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What makes Estonia’s elec1on system unique? 
 
Security strengths / weaknesses? 
 
How can new technology help? 
 
Lessons for other countries about I‐Vo1ng? 



Estonian approach 

•  An online voter can vote mul1ple 1mes, and 
only the last vote will count 

•  The voter is authen1cated by the Estonian 
Government‐issued smart card containing 
mul1ple private keys for different purposes 
– As a new approach they also have ‘Mobile‐ID’ 
which works with smart phones 











Open source? 

•  With a large announcement the “en1re” 
system was published as Open Source in July 
2013 
– Soon aUer the researchers realized that only 
par1al source code was made available, mainly 
the server‐side code 

•  The code release was mandated by the 
government, not the technologists 
responsible 

•  The backend calls other government systems 



Client soUware 

•  Estonians said they will not to publish the 
client code because : 
– “AYackers would be able to learn the protocol” 
–  It would make it too easy to make a fake client 

•  Binaries of the client were available 
– The executable was obfuscated using the UPX 
packing tool 





What does the source look like? 

•  Code base : about 17K lines 
– Python 61% 
– C++ 37% 
– Reminder shell scripts 

•  Nearly typical code drop: no docs, no harness, 
no tests, no protocol descrip1on 

•  Evidence of very poor soUware 
engineering prac1ces (looks like a one man 
hack job) 



Documenta1on? 

•  Documenta1on coverage is embarrassing 
– 2.3% coverage for Python code 
– 1.2% coverage for C++ 

•  the majority of comments are in reused library 
code, not in Estonia's code (proper) 

 
 



Documenta1on? 

•  A large amount of the included code is liUed 
from libraries and is used for handling server‐
side crypto (par1cularly cert management) 
– "borrowed" code has no aYribu1on of source, 
authorship, or license 

–  Includes undocumented code from GNU 

•  No non‐source documenta1on (architecture, 
requirements, test plan, etc.) 



TODO? 

•  file : ivote‐server/hes/vote_analyzer.py as it 
was originally published : 

 
def analyze(ik, vote, votebox): 
       # TODO: implement security checks 
       # such as verifying the correct size 
       # of the encrypted vote 
       return [] 



TODO handled! 

•  That was embarrassing! They cleaned it up, 
the newest version of the file of the same file : 

def analyze(ik, vote, votebox): 
       return [] 
 
•  It says it all, too much documenta1on already 
 



Overview 

•  Horrible engineering prac1ces 
– not even an aYempt at rigor or quality 
– vote audi1ng does not exist 
– vote validity is a stub and only logged 
– malformed votes will be logged and stored and 
detected during decryp1on 





Build your own system 

•  The research team was able reconstruct the 
whole e‐vo1ng server‐side system and 
connect into that with client binaries 

•  Hundreds of hours of video published by the 
Estonian elec1on officials that show them 
preparing and opera1ng the system 

•  This allowed us to recreate the whole system 
as it was set up for the real elec1on 

 







You can become Estonian too! 

•  They plan to let anyone become European – 
digitally 

•  hYp://e‐estonia.com/e‐residents/become‐e‐
resident/ 

•  Estonian E‐residents will receive ID card 
allowing them to sign legally binding 
agreements digitally throughout the European 
Union 
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Coun8ng Protocol 
Cryptographic “double envelope” 

 



Threats 



Results 
A: 1000 
B:  999 

 A 
 B 

Coercion 

Credential Theft 

Imposter Sites 

Malware 

Botnets 

APTs 

Insider Attacks 

Hardware‐based Attacks 

Remote Compromise 

Denial of Service 







1.  Client‐side ARacks 
 



Client‐side Malware 
1. Steals PINs 

2. Casts Replacement Vote 



Two aYacks 
•  Ghost Click  
–  cast a delayed vote to replace the real vote 

•  Bad verify 
–  Tandem PC and smartphone malware 
– Malware on the PC detects which candidate the voter 
selects and modifies the QR code encoding that into it 

–  A malicious verifica1on app displays whatever candidate is 
embedded in the QR code, rather than the candidate for 
whom the vote was actually cast 

–  This allows the PC malware to arbitrarily change the 
submiYed vote without being detected by verifica1on or 
causing a suspicious number of replacement votes 



Client side aYacks 

•  Advanced version of malware could be used 
to harvest PIN codes and report in C&C 
present ID cards for malicious ac1vi1es 
–  Individual level targeted aYacks with larger 
implica1ons than Internet vo1ng 

– The smart card infrastructure is used both private 
and public sector. For example all banks in Estonia 
use it to authen1cate their clients 
•  ID cards are used frequently in daily life 



1.  Client‐side ARacks 
2.  Server‐side ARacks 



Our security is beYer than Google’s. 
 
 

 
— Toomas Hendrik Ilves 

President of Estonia 



Server side aYack 

•  The integrity of the count depends on the correct 
opera1on of the coun1ng server and its HSM, 
which are the only components with the ability to 
decrypt vote 

•  Malware acts as a wrapper around the process 
responsible for using the HSM to decrypt votes 

•  Allows the malware to alter the decrypted votes 
prior to returning them to the coun1ng 
applica1on 



Server side aYacks 

•  The altered votes are then counted and 
released as the official results 

•  Such an aYack would be unlikely to be 
detected, as there is no audit mechanism to 
check the accuracy of the decryp1on 



Opera8onal Security? 









































Fallout 
•  Arnis Cimdars, chairman of Latvia's Central 
Electoral Commission (CVK) claimed that 
electronic vo1ng was not secure enough to allow 
it to be used in Latvian elec1ons. “According to 
our experts, it is not possible for us with current 
technology. We have some mental reserva1ons 
about this method of vo1ng, too... at the 
moment it is not possible to ensure the 
anonymity and security of this method of 
vo1ng, so I don't think it will happen very soon,” 
he added. 
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